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วิเคราะห์ ความเสี่ยงจากภัยคุกคามไซเบอร์ และ
เทคโนโลยีจ าเป็นต่อบริการออนไลน ์
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ETDA MISSION 

Trusted e-Document Authority (TeDA) 
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ภัยคุกคามไซเบอร์ และ กรณีศึกษาจาก ThaiCERT 
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ลายมือชื่ออิเล็กทรอนิกส์ กับ PKI (Public Key Infrastructure)  
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การรักษาความลับ 
(confidentiality)  

การรักษา 
ความครบถ้วน 
(integrity) 

การรักษาสภาพพร้อม
ใช้งาน (availability)  

หลัก C.I.A. 

ก าหนดมาตรการในการปอ้งกนั
และปราบปรามการกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์  

19 

รวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง (Authenticity)  
ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด  

(Non-repudiation) และความน่าเช่ือถือ (Reliability) 

ความมั่นคงปลอดภัยด้านสารสนเทศ (Information Security) 
C.I.A. = หลักการพื้นฐานของ Information Security และ Cybersecurity 

การกระท าผิดทางคอมพิวเตอร์ - ต่อระบบ/ต่อข้อมูล 
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รูปแบบภยัคกุคามและการกระท าผิดทางคอมพวิเตอร์ 

• ผู้กระท าความผิดอยู่ตรงไหนก็ได้ในโลก 
• ความเสียหายกระทบถึงคนจ านวนมาก & 
รวดเร็ว 
• ใช้เทคโนโลยีท่ีซับซ้อนในการกระท า
ความผิด 
• ยากต่อการตรวจพบร่องรอยการกระท าผิด 
• ยากต่อการจับกุมและน าผู้กระท าผิดมา
ลงโทษ 
• สามารถริเร่ิมการกระท าความผิดคร้ังใหม่ได้
โดยรวดเร็ว 

20 
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หลักการท างานการสื่อสารบนเครือข่ายคอมพิวเตอร์ 

ผูใ้หบ้ริการออนไลน ์

ผูใ้หบ้ริการเครือข่าย 

ผูใ้ชบ้ริการ 
21 
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1 2 

3 4 

การสื่อสารในเครือข่ายอินเทอร์เน็ต ผ่าน ISP 
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จะเกิดอะไรขึ้นถ้าสิ่งใดสิ่งหนึ่งท างานผิดปกติ? 

23 

เซิร์ฟเวอร์ถูกแฮ็ก 
Defacement/Phishing 

ถูกดักรับข้อมูลจากเครือข่าย 

เครื่องติดมัลแวร์ขโมยข้อมูล 

เครื่องถูกผู้ประสงค์ร้ายใช้เป็น
เครื่องมือในการกระท าผิด 
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ความเสี่ยงของข้อมูลท่ีมาพร้อมกับเทคโนโลยี 

24 
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ความเสี่ยงของบริการท่ีมาพร้อมกับเทคโนโลยี 

25 

Extortion by  

DDoS 
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Phishing / Web defacement 

Proprietary and Confidential 
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1 

ผู้ร้ายเจาะระบบผู้อ่ืน
และสร้างหน้า 

Phishing  

2 ผู้ร้ายจดทะเบียนโดเมน
เนม ใกล้เคียงกับชื่อของ

สถาบันการเงิน 

v.1 ผู้ร้ายส่งอีเมล Phishing 
หลอกลวงลูกค้าของสถาบัน

การเงิน 

4 ลูกค้าสถาบันการเงินหลงเชื่อ
และใส่ข้อมูล Username 

และ รหัสผ่านในหน้า 
Phishing 

 Internet Fraud – Phishing 2.0 

Proprietary and Confidential 

Fake Internet  
Banking 

3 

3 
ผู้ร้ายลงโฆษณาหน้า 
Phishing ผู้ให้บริการ 

Search Engine  

Feb - Jun 2015 
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URL: kasikornbankgroup.ru, first found: 6/3/58 
URL: kasikorn.ru, first found : 13/3/58 

URL : kasikornonline.ru, first found : 15/3/58 

Proprietary and Confidential 

Phishing on Internet 
Advertising 

Host on Latvia 
Host on Netherland 

Phishing Case Study 



30 30 

Shown as a 

legitimate app 

Requires  

a password 

Downloaded 

outside 

Google Play 

Pass: xxx 

OTP: yyy 

Sends user’s 

info via SMS 

to the attacker 

Malware stealing Bank OTP 

Feb 2013 

Proprietary and Confidential 
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ผู้โจมตี ส่งค าสั่งเข้า
มาควบคุมเครื่องของ

เหย่ือ เครื่องของเหย่ือ
ตอบรับการ

ควบคุม 

เครื่องของเหย่ือส่ง
ต่อ SMS ที่ได้รับไป

ให้กับผู้โจมตี 

A remote control Trojan for OTP Interception 

Proprietary and Confidential 
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เหย่ือเปิดเว็บไซต์ 
หนังสือพิมพ์ท่ีม ี

มัลแวร ์
มัลแวร์ถูกติดต้ังบน
เครื่องคอมพิวเตอร์
เหย่ือโดยอัตโนมัติ 

มัลแวร์ท างานเมื่อเหย่ือเข้าใช้งาน e-banking 
โดยแฝงโฆษณาเรื่องการแจกโปรแกรม 

antivirus บนโทรศัพท์มือถือ 

 เหย่ือหลงเชื่อและติดต้ัง 
Antivirus ปลอมท าให้ถูกขโมย 
SMS ท่ีใช้ในระบบ e-banking 

ผู้ไม่หวังดีเข้าถึงระบบ e-banking เพ่ือขโมย
เงินออกจากบัญชีเหย่ือ 

Watering Hole/Multi Stage & e-banking Trojan 

1 2 
3 

4 
3 

Proprietary and Confidential 

May 2013 
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eBanking Fraud : eBanking Trojan 

1 

เหย่ือถูกหลอกให้รันไฟล์มัลแวร์ 

2 

มัลแวร์ เชื่อม ต่อและ ส่งข้ อมู ล
กลับมายัง C&C (เครื่องของแฮก
เกอร์) เช่น ข้ อมูล Keylogger 
เป็นต้น 

https://online.kasikorn[Enter]
myUsername[Tab]myPassword

[Enter].. 

3 

ผู้ไม่ หวั ง ดีแจ้ง ขอท า ซิม 
เบอร์โทร ศัพท์มือ ถือของ
เหย่ือใหม่ 

4 

ผู้ไม่หวังดีเข้าสู่ระบบ e-Banking ด้วยบัญชีผู้ใชงาน
ของเหย่ือโดย SMS ยืนยันการโอนเงินถูกส่งไปยัง
โทรศัพท์มือถือของแฮกเกอร์แทน 

Jan 2014 

Proprietary and Confidential 
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Android SMS Trojan แจ้ง.apk 

Malware โจมตีผู้ใช้งาน Android แพร่กระจายทาง SMS ตัวอย่างข้อความ “ข้อความ “(ช่ือผู้ติดต่อใน
โทรศัพท์), แจ้งให้ทราบการจัดส่งของคณุ http://goo.gl/NPD8sd”  และมีความสามารถในการขโมย OTP 
ของธนาคาร 

Aug 2014 

26 Aug - http://goo.gl/pbS3Tj 
25 Aug - http://goo.gl/lNFLXN  
23 Aug - http://goo.gl/AjT773 
22 Aug - http://goo.gl/YzeUVx 
21 Aug - http://goo.gl/q87XnM 
13 Aug - http://goo.gl/WhVvXT  
12 Aug - http://goo.gl/NPD8sd 

Proprietary and Confidential 



35 35 

1 

http://goo.gl/xyz 

ผู้ไม่หวังดีอัปโหลดแอป
พลิเคชันอันตรายไว้บน

บริการฝากไฟล์ 

2 ผู้ไม่หวังดีส่ง SMS พร้อมกับแนบ 
URL ท่ีให้ดาวน์โหลดแอปพลิเคชัน

ดังกล่าวไปยังผู้ใช้ 

3 ผู้ใช้หลงเชื่อและดาวน์โหลด
แอปพลิเคชันมาติดต้ังบน

โทรศัพท์มือถือ 

4 แอปพลิเคชันจะแอบดัก SMS 
และส่งข้อมูลไปยังเซิร์ฟเวอร์

ของผู้ไม่หวังดี 

SMS 

Internet 

 การท างานของมัลแวร์ แจ้ง.apk และ รับทราบ.apk  

SMS &  
Phone Book 

- i3d  
- Global Layer 

Proprietary and Confidential 
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 ตัวอย่าง SMS หลอกลวงที่ผู้ใช้ได้รับ 

Proprietary and Confidential 
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 ตัวอย่างจ าลองการติดตัง้มัลแวร์ของผู้ใช ้

Proprietary and Confidential 
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แฮกเร้าเตอร์ เพื่อขโมยข้อมูลและฝังมัลแวร์ 

1 

เหย่ือใช้งานอินเทอร์เน็ตท่ีบ้าน 
และมีการเปิดเว็บไซต์ธนาคาร

ออนไลน์ 

2 

ผู้ไม่หวังดีโจมตีช่องโหว่ของเร้าเตอร์  
เพ่ือเข้าควบคุมการท างานของอุปกรณ์ 

โดยมีการเปล่ียนการต้ังค่า DNS 
server ให้ชี้ไปยังเครือข่ายของแฮก

เกอร์แทน 

Legitimate DNS 

เหย่ือเชื่อมต่อไปยัง DNS 
server          ของแฮกเกอร ์

3 

เหย่ือถูก Redirect ไปยังเว็บไซต์
ปลอม ซ่ึงมีการหลอกให้ติดต้ัง
โปรแกรมปลอม  (มัลแวร์) 

4 

เว็บไซต์ธนาคารออนไลน์จริง 

Illegitimate DNS 

Jan 2015 
Proprietary and Confidential 
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    กรณี อีเมลปลอมหลอกให้โอนเงินกับ SME ไทย 

1 ผู้ซื้อกับผู้ขายพูดคุยซื้อขายสินค้ากันในอีเมล โจรสามารถดักอ่านการสนทนาของท้ังสองฝ่าย
ได้ 

2 ในขณะท่ีก าลังจะตกลงซ้ือขาย โจรปลอมอีเมลหลอกท้ังสองฝ่าย แล้วบอกผู้ซ้ือให้โอนเงินมาท่ีบัญชีธนาคาร
ของโจร 

3 
ผู้ซ้ือหลงเชื่อและโอนเงินเข้าบัญชีธนาคารของโจร 

customer@email.com 

seller@email.com 

customer@email.com custome.r@email.com 

selle.r@email.com seller@email.com 

customer@email.com 

2014 - 2015 

Proprietary and Confidential 
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ผู้ ใ ช้ เ ข้ า ช ม เ ว็ บ ไ ซ ต์ ท่ี
มีมัลแวร์ฝังอยู่ หรือเปิดไฟล์
แนบในอีเมลท่ีเป็นมัลแวร ์

2 

มัลแวร์ถูกดาวน์โหลดและติดต้ัง
ลงในคอมพิวเตอร์ของผู้ใช้ 

3 
มัลแวร์เข้าควบคุมคอมพิวเตอร์ และ
เข้าร หัสลับไฟล์ เอกสาร เช่น .doc 
.xls .jpg ฯลฯ  ท าให้ผู้ใช้ไม่สามารถ
ใช้งานไฟล์เหล่าน้ันได้  

4 

มัลแวร์แสดงข้อความบน
ห น้ า จ อ  ข่ ม ขู่ ห รื อ
หลอกลวงให้ผู้ใช้ช าระเงิน 
เพ่ือให้มาซ่ึงวิธีการในการ
ถอดรหัสลับไฟล์เอกสาร 

5 

ผู้ใช้ยอมช าระเงินให้กับผู้ไม่หวังดี โดยอาจจ่าย
เป็นส กุลเงินจริงหรือเงินเสมือน เช่น Bitcoin 
ขึ้นอยู่กับเงื่อนไขของมัลแวร์แต่ละตัว 

6 

ผู้ไม่หวังดีแฮกเว็บไซต์แล้วฝังมัลแวร์
ท่ีจะใช้เผยแพร่ หรือใช้วิธีส่งอีเมลท่ีมี
ไฟล์แนบเป็นมัลแวร์ไปยังผู้ใช้ 

1 

2014-2015 
Proprietary and Confidential 

การโจมตีผู้ใช้งานดว้ยมัลแวร์เรียกค่าไถ่ (Ransomware) 
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การข่มขู่จะโจมตีธนาคารด้วยวิธีการ DDoS 

ไทยเซิร์ต สพธอ. ประสานกับผู้ให้บริการอินเทอร์เน็ตในประเทศไทย 
เพื่อขอความร่วมมือในการแจง้เหตสุถานการณ์ DDoS ที่อาจเกิดข้ึน 
มายังไทยเซิร์ต สพธอ. เพื่อใช้ในข้อมูลในการประสานแกไ้ขปัญหา  

ธนาคารพาณิชย์ 5 แห่ง ได้รับเมลข่มขู่จากกลุม่แฮกเกอร์ Armada 
Collective ว่าจะโจมตีบริการของธนาคารด้วยวิธีการแบบ DDoS ใน
วันที่ 25 ต.ค. 58 หากไม่จ่ายเงินจ านวน 50 Bitcoin หรือประมาณ 
16,519.50 เหรียญสหรัฐ 

 ต.ค.58 

ไทยเซิร์ต สพธอ. แจ้งมาตรการรับมือการโจมตีแบบ DDoS และได้เริ่ม
ประสานงานให้เครื่องทีเ่ป็นต้นก าเนิดการโจมตียุติการโจมตี (Take 
Down) 

ค าอธิบายศัพท์ 
DDoS (Distributed Denial of Service) 
การโจมตีระบบไอทีรูปแบบหนึ่ง ท่ีมุ่งหวังให้
เกิดผลกระทบต่อสภาพความพร้อมใช้งาน
ของระบบ โดยอาศัยการโจมตีจากหลาย
แหล่ง 

 
Bitcoin เป็นข้อมูลอิเล็กทรอนิกส์ท่ีใช้ซื้อ 
สินค้าหรือบริการทางอินเทอร์เน็ต โดย
มูลค่า 
ขึ้นอยู่กับอุปสงค์และอุปทาน และมีช่องทาง 
แลกเปล่ียนเป็นเงินสดได้ ออกแบบมาเพ่ือ 
สนับสนุนการท าธุรกรรมแบบนิรนาม ณ  
วันท่ี 2 พ.ย. 58 1 Bitcoin = USD 
330.39 
http://www.coindesk.com/price/ 

ต.ค.58 

ไทยเซิร์ต สพธอ. ประสานผู้ให้บริการ email ในประเทศสหพันธ์
สาธารณรัฐเยอรมัน พร้อมกับประสานงานกับหน่วยงาน 
ในเครือข่ายความร่วมมือ CERT ในการขอข้อมูลเกี่ยวกับผู้ใช้ช่ืออีเมล 
armadacollective@?.de เพื่อสืบหาผู้กระท าความผิด  

 พ.ย. 58 

 ต.ค.58 

mailto:armadacollective@tutanota.de
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New Landscape - New Challenges 

• Internet of Things is coming to your organization  
• Things are about you as a consumer and sensors 
• Compute Power (Cloud) 
• Network Connectivity (Internet, LTE, WIFI) 
• Proximity Communication (NFC, Bluetooth) 

• Implication 
• Hard to define your enterprise network perimeter 
• Patch management is impossible (things use too 

many Oses and Apps) 
• Goal of Security shifts from damage containment 

to minimize adverse impact 
• Require timely detection and response 

Last 10 years, see the growth of encrypted traffics (by service providers and 
malware) More malwares are using PDF as a container 
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If you have not detected an 
attack/compromise in the last 6 
month, it is not because it is not 

happening – it is because you are 
not looking in the right areas 

The Inconvenient Truth 

Protection is Ideal 
But  

Detection is a Must 
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Approaches to cope with Cyber Threats 

 Encourage public and private organizations to have security and privacy 
policies that are in line with international standards and best practices 

CERTs and Incident 
handling flow 

Awareness 

Security and 
Privacy 
policy 

 Bring together CERTs to 
create the incident 
handling flow, allows 
cybersecurity incident to 
be handle effectively. 

 Raise awareness to   
ensure that 
individuals are 
equipped with 
sufficient knowledge 
and skills to protect 
themselves against 
cyber attacks. 
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ไทยเซิร์ต : Thailand Computer Emergency Response Team   
 

1) 24×7 operations center   

2) Worldwide Collaboration & 
Coordination  

3) ยกระดับการปกป้อง Critical 
Information Infrastructure  

 

ตัวอย่างงานบริการ ไทยเซิร์ต  

• การเฝ้าระวังภัยคุกคามไซเบอร์กับระบบ
สารสนเทศภาครัฐ 

• การวิเคราะห์ภัยคุกคามของไทยเซิร์ต  

• ระบบ Cyberthreat Information Sharing 

• จัดอบรมและสอบ, เตรียมความพร้อม บุคลากร
ด้านความมั่นคงปลอดภัยไซเบอร์ 

• การสร้าง awareness ทั้ง online-offline 

 

“to improve the nation’s cybersecurity” 
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Accredited CSIRT 

Coordinate with >370 CERTs 
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กรอบการบรหิารจดัการ Cybersecurity และขั้นตอนการรบัมือภยัคกุคาม 

*Similar framework can be found in ISO/IEC 27000s, ISACA IT Governance, SANS Critical Controls and 
other international standards 
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ขั้นตอนปฏิบัติในการรับมือภัยคุกคาม Incident Response 
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Incident Handling: Phishing website/ Fake App takedown 

*Global Phishing Survey: Trends and Domain Name Use 2H2013 

Global Networks of > 300 CSIRT orgs 

Notify Safe Browsing providers 

Receive a takedown request 

2 hrs 
6 hrs 

Coordinate with CERTs, ISPs and IP owners for phishing/fake app take-down 

Trusted Network 

In 2013, ThaiCERT took down 694 phishing websites  
with the takedown time (average 31:23 hours, median 9:48 hours)* 
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Artifact Handling: Digital Forensics & Malware Analysis 

- Analyzes digital evidences to uncover fraud and 
data-stealing malware activities.  
- Provides assistance on case filing to LEA to prepare 
the court admissible digital evidences. 
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National CERT 

ความสมัพนัธก์บัหนว่ยงานภายใน 
- หนว่ยงาน CERT ด าเนนิการภายใตข้อบเขตและ

นโยบายจากฝา่ยบรหิารของหนว่ยงาน 
- ใหบ้รกิารและแลกเปลีย่นขอ้มลูภยัคกุคามกบั

หนว่ยงานภายใตข้อบเขตด าเนนิการ 
(Constituents) 

ความสมัพนัธก์บัหนว่ยงานภายนอก 
- มอบหมาย POC ในการประสานงาน 
- เปน็ศนูยก์ลางของการแลกเปลีย่นขอ้มลูภยัคกุคาม

กับผูค้า้และหนว่ยงานดา้นการรกัษาความม ัน่คง
ปลอดภยัไซเบอรใ์นระดบัประเทศ (National 
CERT) 

Sector-Based CERT 

Ref: Basic set of good practice on how to successfully run a Computer Security and Incident Response team (CSIRT), ENISA 

POC 

POC 

SECTOR-BASED CERT เพื่อพร้อมรับมือภัยคุกคามไซเบอร์ 
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ซ้อมรับมือภัยคุกคามไซเบอร ์

Malware Analysis 

Objectives: 
• Create cybersecurity awareness within the banking sector in Thailand 
• Practice incident handling coordination between the banks and CERTs 
• Assess advanced technical skills such as malware analysis 

“To enhance the communication and 
participating teams’ incident response 
capabilities and cooperation between 
teams” 
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จัดอบรมและสอบบุคลากรด้านความมั่นคงปลอดภัยไซเบอร ์
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หยุด!!  คิด!! ก่อนคลิกลิงก์ หรือเปิดไฟล์แนบในอีเมล 
ถ้าไม่อยากตกเป็นเหย่ือภัยทางไซเบอร์ 

USER is the weakest link 
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THANK YOU 
www.etda.or.th 

www.thaicert.or.th 


